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Szanowny Panie Premierze,

na przestrzeni ostatnich miesiecy wptyneto do Rzecznika Praw Obywatelskich wiele
wnioskéw obywateli, w ktorych zgtaszane sg problemy dotyczgce blokowania stron
internetowych. Strony internetowe blokowane moga by¢ w oparciu o przepisy:

1) ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (Dz. U. z 2022 r. poz. 557), zwanej dalej ,,ustawg o ABW”;

2) ustawy z dnia 19 listopada 2009 r. o grach hazardowych (Dz. U. z 2022 r. poz.
888 ze zm.), zwanej dalej ,ustawg o grach hazardowych”.
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Zgodnie z art. 32c ust. 1 ustawy o ABW w celu zapobiegania, przeciwdziatania i
wykrywania przestepstw o charakterze terrorystycznym oraz $cigania ich sprawcow
sad, na pisemny wniosek Szefa ABW, ztozony po uzyskaniu pisemnej zgody
Prokuratora Generalnego, w drodze postanowienia, moze zarzadzi¢ zablokowanie
przez ustugodawce Swiadczgcego ustugi drogg elektroniczng dostepnosci w systemie
teleinformatycznym okreslonych danych informatycznych majgcych zwigzek ze
zdarzeniem o charakterze terrorystycznym lub okreslonych ustug teleinformatycznych
stuzgcych lub wykorzystywanych do spowodowania zdarzenia o charakterze
terrorystycznym. Jest to tzw. ,blokada dostepnosci”.

Na podstawie zas art. 15f ust. 5 ustawy o grach hazardowych przedsiebiorca
telekomunikacyjny Swiadczgcy ustugi dostepu do sieci Internet jest obowigzany do:

1) nieodptatnego uniemozliwienia dostepu do stron internetowych
wykorzystujgcych nazwy domen internetowych wpisanych do Rejestru domen
stuzgcych do oferowania gier hazardowych niezgodnie z ustawg o grach
hazardowych?, zwanym dalej ,Rejestrem”, poprzez ich usuniecie z systemoéw
teleinformatycznych przedsiebiorcéw telekomunikacyjnych, stuzgcych do
zamiany nazw domen internetowych na adresy IP, nie pézniej niz w ciggu 48
godzin od dokonania wpisu do Rejestru;

2) nieodptatnego przekierowania potgczen odwotujgcych sie do nazw domen
internetowych wpisanych do Rejestru do strony internetowej prowadzone;j
przez ministra wtasciwego do spraw finanséw publicznych, zawierajgcej
komunikat, skierowany do odbiorcéw ustugi dostepu do Internetu obejmujgcy
w szczegolnosci informacje o lokalizacji Rejestru, wpisaniu szukanej nazwy
domeny internetowej do tego Rejestru, liste podmiotéw legalnie oferujgcych gry
hazardowe na terytorium Rzeczypospolitej Polskiej, a takze powiadomienie
0 grozgcej odpowiedzialnosci karno-skarbowej uczestnika gier urzgdzanych
wbrew przepisom ustawy o grach hazardowych;

3) nieodptatnego umozliwienia dostepu do stron internetowych wykorzystujgcych
nazwy domen wykreslonych z Rejestru, nie pozniej niz w ciggu 48 godzin od
wykreslenia nazwy domeny internetowej z Rejestru.

Kwestia blokowania stron internetowych poruszana juz byta przez Rzecznika Praw
Obywatelskich? przy okazji dodania do ustawy o grach hazardowych przepisu art. 15f
na podstawie art. 1 pkt 17 ustawy z dnia 15 grudnia 2016 r. o zmianie ustawy o grach

' https://hazard.mf.gov.pl/ (dostep 11.07.2022).

2 Wystapienie RPO do Ministra Rozwoju i Finanséw z dnia 5 lipca 2017 r., znak VI.564.16.2017.AG
(https://bip.brpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20d0%20Ministra%20Rozwoju%20i%20F
inans%C3%B3w%20w%20sprawie%20nowelizacji%20ustawy%200%20grach%20hazardowych.pdf,
dostep 11.07.2022).
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hazardowych oraz niektorych innych ustaw (Dz. U. 2017 r. poz. 88). Nalezy przy tym
przypomnie¢, ze Europejski Trybunat Praw Cztowieka (zwany dalej ,ETPCZ")
wskazywat ze ingerencja panstwa w postaci blokowania lub ograniczania
dostepu do Internetu musi by¢ przedmiotem szczegélnego badania jej
dopuszczalnosci, a zastosowane ograniczenia muszg byc¢ Scisle niezbedne dla
osiggniecia uzasadnionego celu.

Poza orzecznictwem ETPCz, szeroko omowionym w powotanym na wstepie piSmie
Rzecznika z 2017 roku, ktére takze obecnie pozostaje aktualne i winno stac sie
punktem odniesienia dla tworzonych standardéw prawnych w poszczegdlnych
panstwach Rady Europy, wskazac nalezy kolejne orzeczenia dotyczgce wolnosci stowa,
a takze wolnosci dostepu do informacji.

Problem blokowania tresci w sieci pojawit sie m.in. w wyroku ETPCz3 oceniajgcym
dziatania wtadz rosyjskich wobec trzech stron internetowych (Electronic Publishing
News, Worldview of the Russian Civilization, RosKkomSvoboda). Przypadki blokowania
tresci w powyzszych sprawach dotyczyty uzycia roznych rodzajéw Srodkdéw:

1) blokowania zabezpieczajgcego - gdy adres IP byt wspdlny dla kilku stron;

2) blokowania nadmiernego - gdy blokowana byta cata witryna z powodu jednej
strony badz jednego pliku umieszczonego na stronie;

3) blokowania hurtowego - strony internetowe zablokowane zostaty przez
Prokuratora Generalnego w reakcji na sposob przedstawiania niektorych
wiadomosci.

ETPCz w wyroku tym potwierdzit znaczenie Internetu dla korzystania z wolnosci
wypowiedzi i dostepu do informacji. Wobec faktu, ze rosyjskie ustawodawstwo
dopuszczato blokowanie catej strony internetowej bez rozréznienia na tresci zgodne z
prawem i nielegalne, ETPCz uznat, ze to uprawnienie jest zbyt szeroko sformutowane.
W ocenie ETPCz zablokowanie catej strony internetowej lub adresu IP jest Srodkiem
skrajnym i moze by¢ w sposéb arbitralny wykorzystywane przez wtadze. ETPCz
zauwazyt, ze badane w tej sprawie prawo krajowe nie zawiera zabezpieczen przez
mozliwymi naduzyciami. Prawo nie naktadato takze obowigzku informacyjnego wobec
podmiotu, ktérego strona zostata zablokowana, organy zas blokujgce nie
przeprowadzity oceny skutkéw takiej blokady. ETPCz wskazat takze na to, ze decyzja o
blokadzie byta nie tylko nieprzejrzysta, ale takze nie zapewniata odpowiedniego
wywazenia interesow i praw. W powotanym wyroku ETPCz uznat hurtowe
blokowanie dostepu do stron internetowych za Srodek skrajny, poréwnywalny
do zakazu dostepu do gazety, czy stacji telewizyjnej. Blokowanie stron

3 Wyrok ETPCz z 23 czerwca 2020 r., Vladimir Kharitanov p. Rosji, skarga nr 10795/14, Bulgakov p. Rosji,
skarga nr 12468/15, Engels p. Rosji, skarga nr 61919/16.
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internetowych, w ocenie ETPCz, musi by¢ zatem proporcjonalne i nie moze
narusza¢ wolnosci stowa.

W polskim porzadku prawnym przyjety zostat taki mechanizm blokowania stron
internetowych, ktéry stwarza ryzyko zaréwno dla wolnosci stowa, jak tez dla dostepu
do informacji. Wolnos$¢ stowa, o ktérej mowa w art. 54 Konstytucji RP, oznacza nie
tylko mozliwos$¢ swobodnego otrzymywania i przekazywania informacji, ale réwniez jej
aktywne poszukiwanie i zdobywanie. W art. 54 ust. 2 Konstytucji RP wprowadza sie zas
zakaz cenzury prewencyjnej. Kazde ograniczenie wolnosci stowa musi by¢ dlatego
uzasadnione w sposob szczegdlny.

Wolnos¢ stowa stanowi jedno z podstawowych praw cztowieka, przystugujacych w
naturalny sposob kazdej jednostce ludzkiej. Wolnos¢ stowa, podobnie jak wszelkie
inne prawa i wolnosci jednostki, nie ma charakteru absolutnego i moze by¢
poddawana koniecznym ograniczeniom, co expressis verbis dopuszczone jest takze
przez Europejskg Konwencje Praw Cztowieka, zwang dalej ,Konwencjg”, (art. 10 ust. 2
iart. 11).

W jednej z uchwat* Trybunat Konstytucyjny, zwany dalej , TK” albo , Trybunat”’, wskazat,
ze ustanawianie takich ograniczen nalezy do kompetencji ustawodawcy, konieczne
jest jednak spetnienie trzech warunkéw. Po pierwsze, ustawowe ograniczenie wolnosci
dopuszczalne jest tylko wtedy, gdyz przewidujg to w sposob wyrazny przepisy
konstytucyjne, bgdZ gdy konieczne jest harmonizowanie wolnosSci stowa z innymi
zasadami, normami i wartosciami konstytucyjnymi. Po drugie, takie ograniczenie
wprowadzone moze byc jedynie w zakresie niezbednym, a takze traktowane by¢ musi
w kategorii wyjatku. Istnienie takiego ograniczenia zawsze musi wynikac z wyraznie
sformutowanych przepisow ustawowych i zakazane jest opieranie jego na
domniemaniu. Po trzecie za$, ani poszczegdlne ograniczenia ustawowe , ani tez ich
suma nie mogg naruszac istoty zasady wolnosci stowa®.

TK w powotanej powyzej uchwale stwierdzit takze, ze jednym z elementow istoty
wolnosci stowa jest wolnos¢ od cenzury prewencyjnej, rozumianej jako przyznanie
organom panstwowym kompetencji do kontrolowania tresci wypowiedzi przed ich
przekazaniem odbiorcy, a takze do uzaleznienia przekazania wypowiedzi odbiorcom
od uprzedniej zgody organu panstwowego. Panstwo moze ustanawia¢ mechanizmy
nastepczej odpowiedzialnosci za naduzycie wolnosci stowa, natomiast ingerencja
uprzednia moze by¢ dopuszczona tylko wyjgtkowo, jako uboczny efekt innych,

4 Uchwata TK z dnia 2 marca 1994 r., sygn. akt W 3/93, OTK ZU 1994, poz. 17.
> |bidem, pkt 18.
6 lbidem, pkt 19.



legitymowanych konstytucyjnie dziatan panstwa (np. Scigania przestepstw czy
zapewnienia prawidtowego dziatania wymiaru sprawiedliwosci)’.

Nalezy takze zaznaczyd, ze Internet, przede wszystkim z uwagi na tatwos¢
rozpowszechniania w nim tresci, stat sie takze miejscem, w ktorym zagrozona jest
wiasnosc intelektualna. Takze i w tym zakresie stosowane sg przepisy majgce na celu
ograniczenie tych zagrozen. Dopuszczalnos$¢ ustanowienia blokady strony
internetowej w celu ochrony praw nie jest kwestionowana i nie budzi watpliwosci
takze w tym przypadku na gruncie prawa europejskiego. Wielokrotnie juz w tym
zakresie wypowiadat sie takze Trybunat Sprawiedliwosci (dalej jako: TS)8. Panstwa
cztonkowskie majg obowigzek implementowad do porzadkdw krajowych przepisy
dyrektywy 2001/29/WE? oraz dyrektywy 2004/48/WE'°.

Ponadto réwniez ochrona prywatnosci i dobrego imienia uzasadnia, w ocenie TS,
zablokowanie mozliwosci dostepu nie tylko do konkretnej strony, ale tez do zrddta
bezprawnych publikacji (odciecie dostepu do informacji poprzez usuniecie jej z
wyszukiwarek).

Nie kwestionujac zatem potrzeby zachowania i utrzymywania narzedzi, ktére
beda zapewnialy respektowanie prawa, ochrone osobom, ktérych prawa moga
by¢ naruszane, a takze bezpieczenstwo, nalezy zaznaczy¢, ze dziatania majgce
na celu blokowanie stron internetowych winny by¢ SciSle okreslone oraz
podlegac skutecznej kontroli przed ewentualnymi naduzyciami.

Istotnym, w ocenie Rzecznika Praw Obywatelskich, problemem jest takze
okolicznos¢ polegajaca na braku informacji oraz uzasadnienia ze strony stuzb
blokujacych konkretng strone dla podmiotéw zajmujacych sie prowadzeniem
takich stron.

Ponadto takze nalezy zaznaczy¢, ze osoby (podmioty), ktérych strony zostaty
zablokowane majg ograniczone narzedzia proceduralne, dajace im mozliwos¢
weryfikacji zasadnosci wprowadzonej blokady. Art. 15f ust. 7 ustawy o grach
hazardowych zaktada, ze podmiot urzgdzajgcy gry hazardowe na stronie internetowej,
wykorzystujgcej nazwe domeny wpisanej do Rejestru lub bedgcy przedsiebiorca
telekomunikacyjnym, lub posiadajgcy tytut prawny do domeny wpisanej do Rejestru,

7 Ibidem, pkt. 34.

8 Wyrok TS z 27 marca 2014 r. w sprawie C-314/12, UPC Telekabel oraz z 19 lutego 2009 r. w sprawie C-
557/07, LSG Tele2, a takze opinia Rzecznika Generalnego M. Szpunara z 8 lutego 2016 r. w sprawie C-
610/15, Stichting Brein.

9 Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie
harmonizacji niektérych aspektéw praw autorskich i pokrewnych w spoteczenstwie informacyjnym (Dz.
Urz. WE z 22.06.2001, L 167, str. 10).

0 Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie
egzekwowania praw wiasnosci intelektualnej (Dz. Urz. UE z 30.04.204, L 157, str. 45).

" Wyrok TS z 13.05.2014 r. w sprawie C-131/12, Google Spain.
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lub podmiot bedgcy dostawcg ustug ptatniczych moze wnies¢ sprzeciw do ministra
wiasciwego do spraw finansow publicznych od wpisu do Rejestru, w terminie 2
miesiecy od dnia umieszczenia tej nazwy domeny w Rejestrze. W mys| natomiast art.
15f ust. 9 minister wtasciwy do spraw finansow publicznych wydaje decyzje o
pozostawieniu nazwy domeny w Rejestrze albo o jej wykresleniu z Rejestru w terminie
14 dni od dnia otrzymania sprzeciwu. O ile ustawa o grach hazardowych daje
mozliwos¢ wniesienia sprzeciwu zainteresowanemu podmiotowi, o ktérym
mowa powyzej, to juz ustawa o ABW mozliwos¢ ztozenia zazalenia na
postanowienie Sadu Okregowego w Warszawie obejmujgce odpowiednio:

1) mozliwosc¢ zarzgdzenia blokady dostepnosci (art. 32c ust. 1 ustawy o ABW),

2) zarzgdzong blokade dostepnosci po uzyskaniu pisemnej zgody Prokuratora
Generalnego w przypadku niecierpigcym zwtoki (art. 32c ust. 4 ustawy o ABW),

3) jednorazowe przedtuzenie blokady dostepnosci na okres nie dtuzszy niz 3
miesigce (art. 32c ust. 7 ustawy o ABW)

- daje wytacznie Szefowi ABW i Prokuratorowi Generalnemu, ktorym na
podstawie art. 32c ust. 10 ustawy o ABW przystuguje zazalenie na postanowienia
sgdu, o ktorych mowa powyzej (pkt 1-3).

Brakuje zatem, w ocenie Rzecznika Praw Obywatelskich, narzedzi prawnych,
choéby nastepczych (jak w przypadku poruszanych w wystapieniach do Pana
Premiera watkéw dotyczacych inwigilacji'?), ktére przystugiwaé mogtyby
zainteresowanym podmiotom, ktérych prawa sg ograniczane.

Obywatele, ktérzy zwrdcili sie w przedmiotowej sprawie do Rzecznika Praw
Obywatelskich, po uprzednim wystosowaniu pisma do przedsiebiorcy
telekomunikacyjnego, poinformowani zostali, iz strony internetowe zostaty
zablokowane w trybie art. 180 ust. 1 ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. z 2021 r. poz. 576 ze zm.), zgodnie z ktérym przedsiebiorca
telekomunikacyjny jest obowigzany do niezwtocznego blokowania potgczen
telekomunikacyjnych lub przekazéw informacji, na zgdanie uprawnionych podmiotéw,
jezeli potgczenia te mogg zagraza¢ obronnosci, bezpieczenstwu panstwa oraz
bezpieczenstwu i porzgdkowi publicznemu, albo do umozliwienia dokonania takiej
blokady przez te podmioty.

Zaznaczy¢ nalezy, iz w niektorych sytuacjach, takze zgtaszanych Rzecznikowi,
prowadzenie strony internetowej jest jedynym zrédtem utrzymania, zas zablokowanie

12 https://bip.brpo.gov.pl/sites/default/files/2022-01/Do_premiera_zasady inwigilacji 13.1.2022.pdf,
https://bip.brpo.gov.pl/sites/default/files/2022-07/Do_PRM inwigilacja ponowienie 13.07.2022.pdf
(dostep 29.07.2022).
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strony bez jakiejkolwiek informacji o przyczynie blokady, a takze okresie, na ktory
zostanie zablokowana, moze naruszac prawa i wolnosci obywatelskie.

Zapewnienie informacji jest przestanka skorzystania przez jednostki z wynikajgcego z
art. 51 ust. 3 Konstytucji RP prawa dostepu do urzedowych dokumentéw i zbiorow
danych. Co do zasady, wszystkie zgromadzone i przetwarzane przez wtadze publiczne
dane o jednostce - chociazby nawet nie tworzyty jednego zorganizowanego zbioru -
powinny by¢ udostepniane tej osobie, jezeli wystgpi ona ze stosownym zgdaniem.
Warunkiem podstawowym skorzystania z prawa unormowanego w art. 51 ust. 3
Konstytucji RP jest wiedza o zgromadzeniu okreslonych danych i istnieniu ich zbioru.
Zaniechanie poinformowania o zebraniu o jednostkach informacji przez wtadze
publiczne samo w sobie stanowi naruszenie art. 51 ust. 3 i 4 Konstytucji RP. Skoro
jednostka nie wie o zebraniu na jej temat okreslonych informacji (a do takich
takze mozna zaliczy¢ fakt prowadzenia konkretnej strony internetowej, czy tez jej
zablokowanie w zwigzku z rzekomym zagrozeniem) - poniewaz dokonato sie to w
sposdb niejawny, bez jej wiedzy i zgody - nie dysponuje w praktyce mozliwoscig
uzyskania dostepu do nich i nie moze zadac ich sprostowania lub usuniecia na
warunkach okreslonych w art. 51 ust. 4 Konstytucji RP. Obowigzek informacyjny w
powyzszym zakresie ma eliminowac ryzyko niekontrolowanego tworzenia oraz
utrzymywania zbioréw danych nieprzydatnych dla postepowan prowadzonych przez
organy panstwa, lecz potencjalnie wartosciowych z punktu widzenia przysztych, blizej
nieokreslonych czynnosci.

Skala zgtoszonych Rzecznikowi wnioskéw dotyczacych zablokowania stron
internetowych wymaga generalnego podejscia do tego problemu.

Zgodnie z art. 3 ust. 2 ustawy o ABW Szef Agencji Bezpieczenistwa Wewnetrznego
podlega bezposrednio Prezesowi Rady Ministrow. Wobec powyzszego zwracam sie do
Pana Premiera, dziatajgc na podstawie art. 13 ust. 1 pkt 2 ustawy z dnia 15 lipca 1987
r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627 ze zm.), z uprzejma
prosbg o przedstawienie wyjasnien dotyczgcych zakresu stosowanych w
ostatnim czasie Srodkéw polegajacych na blokowaniu stron internetowych, a
takze okresu, na jaki te blokady zostaty zastosowane. W zakresie za$, w jakim
przepisy prawa powszechnie obowigzujgcego nie przewidujg trybu
informowania o przedmiotowej blokadzie administratora strony, zwracam sie
takze - w trybie art. 16 ust. 2 pkt 1 ustawy o RPO - o rozwazenie podjecia w tym
zakresie stosownych dziatan legislacyjnych.

Bede wdzieczny za przedstawienie uzasadnienia kazdej z podjetych przez Pana
Premiera decyzji.

t3cze wyrazy szacunku,



Marcin Wigcek
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/



